CURSO HACKING ETICO (6 HORAS)

Curso impartido por José Luis Sanchez, ingeniero de telecomunicaciones y experto en
seguridad informatica. Aprenderas de forma practica los conceptos basicos del Hacking
Etico para entender qué metodologias utilizan los hackers y poder defenderte de ellas.
Ademas, podras mejorar tu CV con el certificado de acreditacion que se entregara a todos
los asistentes a las tres sesiones de formacion.

Programacion del curso de Hacking Etico: Introduccién Practica

Sesion 1: Los Cimientos del Castillo (70 de Febrero)

Enfoque: Tedrico-Conceptual. Entender el "qué" y el "por qué".
e Fundamentos y Etica:
o ¢Qué es un Hacker Etico? (White Hat vs. Black Hat).

o Fases de un Pentest: Reconocimiento, Escaneo, Explotacion y Post-
explotacion.

o Marco legal basico: ;Dénde termina la curiosidad y empieza el delito?
e Redesy Protocolos (Vistazo rapido):

o Modelo OSI, direcciones IP, puertos y protocolos esenciales (HTTP, SSH,
FTP).

e Preparacion del Entorno:

o Introduccién a Kali Linux y Parrot OS.

Sesion 2: Buscando la Llave (77 de Febrero)

Enfoque: Practica de Reconocimiento y Analisis de Vulnerabilidades.
e Reconocimiento Pasivo (OSINT):

o Budsqueda de informacién publica sin tocar el objetivo (Google Dorking,
Whois).

¢ Reconocimiento Activo:
o Usode Nmap: Escaneo de puertos y deteccién de servicios.
o ldentificacion de versiones de software desactualizadas.

¢ Analisis de Vulnerabilidades:

o Introduccién a herramientas como Nessus o Nikto para encontrar
"agujeros" conocidos.



Sesion 3: EL Arte de Entrar (24 de Febrero)

Enfoque: Practica de Explotaciény Seguridad Web.
e Explotacion con Metasploit:

o Usodel framework Metasploit para lanzar un exploit basico contra una
maquina de laboratorio.

e Vulnerabilidades Web (EL TOP 3 de OWASP):
o SQL Injection: Cémo se roban datos de una base de datos.

o XSS (Cross-Site Scripting): Breve demo de ejecucion de scripts en el
navegador.

e Medidas de Prevencion:
o Coémo protegerse (parches, contrasefias robustas y 2FA).

e Cierre: Plataformas para seguir practicando de forma legal (Hack The Box,
TryHackMe).
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