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SARRIA

CURSO “SHARE ETHICAL HACKING”

CONTENIDO

Total horas: 6 horas (Sdbado 30 de abril y sdbado 7 de mayo, de 10 a 13h)
Precio: 15 euros

Formador: José Luis Sanchez, ingeniero de telecomunicaciones y experto en
seguridad informatica.

Dia 1: FUNDAMENTOS (3 horas)

1. Introduccién
1.1. ¢Qué es el Hacking Etico?, ¢Por qué lo hacemos?
1.2. Principales Vectores de Ataque
1.3. Fases de un ataque
1.4. Tipos de Ataque

2. Recoleccidn de informacién
2.1. Recogida de Informacioén
2.2. Introduccidn al Gathering

3. Escaneo de Redes
3.1. Introduccién al escaneo de redes
3.2. Escaneo de puertos: NMAP
3.3. Caso practico

DIA 2: VULNERABILIDADES (3 horas)

1. Analisis de Vulnerabilidades
1.1. Introduccion al Anadlisis de Vulnerabilidades
1.2. Herramientas de Andlisis: OPENVAS/NESSUS
1.3. Caso practico
2. Ataques a sistemas
2.1. Explotacién
2.2. Introduccién y busqueda de Exploits
2.3. Metasploit
2.4. Caso practico
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